By Request

LOCAL ADMIN RIGHTS, MANAGED.
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Panoramica

La soluzione di Gestione dei Privilegi di Accesso (PAM) di Admin By Request per gli Endpoint &
progettata per risolvere le sfide legate alla sicurezza e alla produttivita relative alluso dei Diritti di
Amministrazione Locale allinterno delle aziende moderne attente alla sicurezza. | dipendenti
godono della massima produttivita utilizzando metodi sicuri per elevare le attivita conosciute
quotidiane. | reparti IT ottengono significativi risparmi di tempo e risorse poiché le richieste di
elevazione dei dipendenti vengono indirizzate e instradate attraverso flussi di lavoro ottimizzati,
completamente automatizzati e controllati.

Come Funziona

La soluzione PAM per Endpoint si compone di due parti:

Admin Web Portal. E' un ambiente SaaS (Software
as a Service), ospitato e gestito in modo sicuro su
Microsoft Azure, in cui vengono raccolte le
impostazioni dellAgent, linventario dei computer e
il flusso di richieste di elevazione.

Il Portale consente anche funzionalita di app
mobile e API.

Agent per Endpoint On-Premises (Windows,
macOS o Linux). Lagent avvia le richieste di
elevazione e esegue il relativo processo.. Se
lEndpoint € online, comunica le informazioni
configurate al Portale Amministrativo (ad esempio,
log. richieste e impostazioni). La comunicazione
con il Portale Amministrativo non & obbligatoria per
il funzionamento della soluzione.

Admin By Request non richiede alcuna infrastruttura aggiuntiva on-premise (server, appliance VM, database, ecc.).
Tutto cio di cui hai bisogno per avviare una prova completa (POC) ¢ iscriverti al nostro Piano Gratuito, che ti
offre un'esperienza completa del prodotto per un massimo di 25 endpoint, gratuitamente, per sempre.

Rimuovere i diritti di amministratore

locale dai dispositivi gestiti mitiga le
vulnerabilita critiche, ma impedisce agli
utenti di eseguire attivita di fiducia

Il Problema

Le postazioni di lavoro dei tuoi dipendenti possono essere

facilmente compromesse se un utente con Diritti di
Amministratore Locale esegue un programma che
contiene malware. La sicurezza della rete della tua
azienda puo venire compromessa da un attaccante
per rubare dati e informazioni vitali anche se un solo
utente compromesso opera con diritti di
amministrazione locale illimitati.

quotidiane che richiedono l'elevazione dei
privilegi. La mancanza di una Gestione dei
Privilegi di Accesso "just-in-time" puo portare

a una diminuzione della produttivita del
personale, incidendo sulle prestazioni
complessive dell'azienda.




La Soluzione
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p Ottieni la conformita Aumenta la
W\ ; ai Diritti di VL ) produttivita degli
“=" Amministratore utenti

Limplementazione della
elevazione dei privilegi
"Just-In-Time" su tutta la tua forza
lavoro € immediata e intuitiva.
Aggiungi e gestisci le postazioni
di lavoro e i server attraverso un
semplice portale di gestione.

Eleva le applicazioni, non gli
utenti.

Delega i privilegi in base allutente
O ai gruppi per risparmiare tempo
e risorse economiche.

|l nostro Vantaggio Competitivo

Conformita Normativa. Soddisfa i requisiti in modo rapido e semplice
Progettato per diritti di amministratore locale. Solo le funzionalita
necessarie

Facilita d'Uso. Semplice da implementare, mantenere e gestire

Rapporto Qualita-Prezzo. Prezzi bassi per endpoint
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App Elevation Break Glass/LAPS

Eleva le applicazioni Fornisce account amministrativi
senza elevare ['Utente locali temporanei.

0 <[>
Endpoint MFA/SSO Machine Learning

Policy aziendali con MFA/SSO  Auto-approvazioni dopo
prima dell'elevazione, N approvazioni manuali.
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Multi Piattaforma Al Approval
Versioni per Windows, macOS,  Consente al nostro motore
. Al di auto-approvare le

A

richieste di elevazione.
Applicazione Mobile

Accedi alla gestione del Portale
tramite il tuo Smartphone

Per il Piano Gratuito, promozioni e Social Media.

Click o scansiona il QR code
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- comportamenti

Per rilevare gli utenti a rischio e le
risorse critiche attraverso analisi
comportamentali. Consente di
identificare software dannoso e
prevenire violazioni dei dati e
attacchi malware.

Funzionalita Principali

Malware Detection

Scansione multipla, con oltre
35 motori AV.

GDPR Compliance

Assicura che tutti i dati sensibili
siano protetti.
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Integrazioni
Teams, Slack, ServiceNow,
Sentinel, Intune e altro ancora.

‘ ‘ Utilizziamo Admin By Request globalmente in oltre 60
paesi. Raccomandiamo assolutamente Admin By
Request ad ogni organizzazione che sta cercando di
risolvere il problema dei diritti degli amministratori localli
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